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1 Introduzione	
La sicurezza è, da sempre, uno degli aspetti critici e fondamentali nella progettazione e costruzione dei 

sistemi informatici. Storicamente, il modello di riferimento per i sistemi di sicurezza è stato quello che si 

riferiva metaforicamente alle fortezze medioevali, ovvero uno in cui un insieme di strutture difensive 

posizionate staticamente tra le informazioni da proteggere ed il resto del mondo permetteva di 

controllare chi e come accedesse a quelle stesse informazioni. 

Un primo cambiamento epocale per questo modello si è certamente verificato in passato con l’avvento 

di Internet; tuttavia, oggi la sicurezza informatica si trova ad affrontare una nuova e probabilmente 

ancora più impegnativa sfida. Alla base di questa nuova sfida si possono identificare tre fattori 

fondamentali. Il primo è la mobilità dei punti di accesso; ogni modello di difesa perimetrale, siano essi 

firewall, IDS o quant’altro, è messo completamente in crisi dalla possibilità di trasportare facilmente 

all’interno di ogni linea di difesa un sistema che può sia facilmente interconnettere le reti interne con 

quelle pubbliche, sia rappresentare un vettore di “infezione”. Un secondo aspetto è dato dalla crescente 

dipendenza delle pratiche quotidiane di lavoro da strumenti informatici mobili come smartphones e 

tablet PC; questi dispositivi, infatti, avendo una capacità energetica intrinsecamente limitata, forniscono 

una sfaccettatura per la loro superficie d’attacco che gli strumenti correnti non sono pronti a difendere 

adeguatamente. Infine, un ultimo, ma non meno significativo aspetto, è dato dalla natura ibrida, tra 

telefono e computer, dei nuovi smartphones e dal fatto che essi convivono con una rete nata per 

dispositivi “stupidi”. La diffusione di questi telefoni intelligenti, infatti, mette in contatto l’infrastruttura 

di rete telefonica con dispositivi anche di notevole capacità computazionale e capaci di essere controllati 

a distanza da entità malevole fornendo quindi la possibilità di realizzare campagne di attacco nei 

confronti della rete telefonica impensabili sino a pochi anni fa. 

In questo articolo vogliamo analizzare questi recenti aspetti dell’evoluzione informatica nella loro 

capacità di rivoluzionare i modelli della sicurezza e discutere come la comunità scientifica si stia 

dedicando ad adeguare le nostre conoscenze ed a produrre strumenti per evitare di essere sorpresi dalla 

rivoluzione in atto. 
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3 La	mobilità	e	le	sue	implicazioni	
Mobilità è una parola chiave del mercato informatico recente. Ormai da alcuni anni le vendite di PC fissi 

sono in declino (vedi Figura 1) a favore prima di laptop, poi di netbook ed infine di tablet. Questa 

tendenza del mercato, sebbene non sia assimilabile, come alcuni vogliono portare a credere, con la 

morte del Personal Computer così come lo conosciamo, implica comunque una significativa espansione 

del numero di utenti dotati di un dispositivo mobile. Inizialmente, i laptop erano appannaggio dei livelli 

superiori delle aziende e dei cosiddetti “esterni”, ovvero di quegli impiegati che passavano la maggior 

parte del loro tempo al di fuori delle pareti aziendali. Il numero limitato di queste figure (all'interno della 

singola azienda) permetteva l'adozione di soluzioni ad‐hoc, di limitato impatto sui sistemi aziendali, quali 

l'introduzione di Virtual Private Network (VPN) per simulare la presenza del dispositivo mobile 

all'interno del perimetro aziendale dotandolo di un'interfaccia virtuale che appariva essere parte della 

Intranet aziendale. Le implicazioni di sicurezza dovute alla presenza di questa VPN rispetto al modello di 

difesa perimetrale erano piuttosto limitate in quanto si poteva tranquillamente considerarla una porta 

di accesso secondaria con utenza ben delineata e soggetta e tutti i meccanismi di controllo degli accessi 

considerati necessari. 

3.1 Una	nuova	tipologia	di	utenti,	di	dispositivi,	di	connettività	
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nulla come osservabile sulle basi di dati dedicate a tenere traccia di questi eventi (si consideri ad 

esempio il caso di Mozilla Firefox [2]). Nonostante questo, il pericolo rappresentato da una stazione di 

lavoro compromessa ma dotata di sola connettività in rete locale (con o senza fili) è controllabile in 

quanto, nel momento stesso in cui si introduce all'interno dei perimetri di difesa aziendali, ha bisogno di 

utilizzare l'infrastruttura dell'azienda stessa per contattare qualsiasi altro nodo ed è quindi osservabile, 

identificabile e, potenzialmente, neutralizzabile dalle difese perimetrali. Si può ovviamente pensare a 

vettori ad hoc, in grado di distinguere in base alla configurazione di rete la situazione corrente ed 

adattare in modo automatico il proprio comportamento; tuttavia questo tipo di attacco ha costi sensibili 

e richiede competenze che lo pongono decisamente al di sopra delle minacce più comuni [3].  

Una situazione completamente diversa si pone nel caso di smartphones e tablet PC dotati di connettività 

2G/3G/4G. Questi ultimi, infatti, non solo non richiedono l’utilizzo delle risorse di rete aziendali per 

accedere a risorse esterne, ma possono costituire essi stessi dei punti di ingresso diretto alle aree 

protette. Infatti, mentre un dispositivo dotato di sola connettività in rete locale (con o senza fili) non è, 

nella maggior parte dei casi, in grado di connettersi a reti esterne all’azienda per aprire una connessione 

non controllata tra dentro e fuori, ogni smartphone recente, così come ogni tablet dotato di connettività 

2G/3G/4G, dal 2011 in poi nasce con la predisposizione ad agire come router. In questa situazione, il 

modello a fortezza diventa completamente poroso: ciascun utente dotato di uno smartphone o di un 

tablet diventa il portatore di un punto di accesso alternativo (collegando appunto la rete locale con la 

rete cellulare) a quelli più o meno fortemente ed efficacemente sorvegliati dai sistemi di sicurezza 

aziendali e rende quindi del tutto insufficienti le metodologie di sicurezza tradizionali. In analogia con il 

modello a fortezza, ove si controllano con attenzione un numero fisso e noto a priori di punti porte di 

comunicazione tra dentro e fuori (non è un caso che il termine con cui si indicano le porte di una 

fortezza sia appunto gateway), la presenza di smartphone e tablet che connettono la rete locale alla rete 

cellulare 2G/3G/4G si configura l’inattesa comparsa di un insieme di stazioni mobili di teletrasporto 

sparse all’interno dell’area da proteggere: una situazione che vanifica completamente i controlli posti in 

essere nei punti di scambio predefiniti. 

Appare quindi chiaro, a questo punto, come non sia più possibile parlare di difese perimetrali ma diventi 

invece necessario affrontare il problema della sicurezza in modo più capillare: è necessario controllare 

ciascun elemento secondo una strategia di “sicurezza del terminale” [4] in quanto ciascun elemento, 

appunto, diventa un “terminale” attaccabile direttamente o quasi. 

Le nuove tecnologie legate “al contesto” forniscono un elemento in più all’arsenale a disposizione della 

sicurezza aziendale permettendo di introdurre un elemento di discrimine in più nella selezione dei 

meccanismi di controllo degli accessi [5]; allo stesso tempo, gli elementi di sensorizzazione che 

permettono di costruire il contesto in cui lavorare e le informazioni stesse che costituiscono il contesto 

rappresentano un elemento in più da proteggere e richiedono soluzioni ad‐hoc [6]. 

Un primo esempio applicato di sicurezza legata al contesto è rappresentato dal geo‐fencing, ovvero dalla 

creazione di un perimetro virtuale sensibile al transito di determinati dispositivi. Il perimetro può essere 

determinato in modo semplice dalla distanza radiale da un singolo punto (e.g. calcolando la potenza con 

cui si riceve il segnale di un “faro”), oppure assumere forme più elaborate sfruttando tecnologie 



aggiuntive per il posizionamento (e.g. il GPS) o dispositivi di prossimità (e.g. RFID e NFC). Con la 

determinazione di un perimetro virtuale, è possibile modificare il comportamento sia dei singoli 

terminali che dei dispositivi con cui questi interagiscono. Si consideri ad esempio il caso in cui un’azienda 

abbia istituito un perimetro al limite del suo edificio principale: in un settaggio come questo sarebbe 

possibile sia ai singoli terminali mobili di percepire quando entrano all’interno dell’edificio, sia alle 

strutture di sicurezza dell’edificio stesso di percepire quali dispositivi mobili entrino o escano. Questo 

controllo della posizione può essere utilizzata in termini di sicurezza in diversi modi. 

Sarebbe possibile, ad esempio, richiedere ai dispositivi in ingresso all’azienda di disabilitare 

automaticamente la connettività 2G/3G a fronte di una fornitura contestuale di connettività in rete 

locale senza fili tramite le infrastrutture dell’azienda. In questo modo si verrebbe ad eliminare l’effetto 

portale incontrollato che pone a rischio elementi interni della rete aziendale. 

Un secondo esempio di azioni di sicurezza attivate dall’attraversamento del perimetro (da fuori a dentro) 

è il costringere ogni dispositivo a superare un controllo di integrità prima di essere ammesso all’interno 

della rete aziendale. Una pratica di questo genere riduce sostanzialmente la pericolosità dei dispositivi 

stessi in qualità di vettori di programmi malevoli (malware) e agenti aggressivi in generale. 

Infine, un ultimo esempio di controllo di sicurezza attivato dall’attraversamento della geo‐fence (questa 

volta da dentro a fuori), è la scansione dei contenuti di ogni dispositivo in uscita per assicurarsi che non 

vi siano dati incompatibili con il livello di sicurezza del dispositivo e/o dell’utilizzatore del dispositivo. 

3.2 La	sfida	del	“Bring	Your	Own	Device”	
Se inizialmente il rischio principale di “inquinamento” degli ambienti di lavoro era rappresentato 

dall’utilizzo degli strumenti aziendali anche per scopi diversi (e.g. navigazione in internet con il laptop 

aziendale), la massiccia diffusione di dispositivi come smartphones e tablet PC ha portato oggi gli utenti 

ad essere sempre più dipendenti da essi ed a ribaltare la logica di utilizzo precedente: non si usa più il 

laptop aziendale per scopi personali, ma si vuole utilizza lo smartphone o il tablet privato anche in 

ambito lavorativo in quanto il dispositivo è comunque ormai assolutamente capace di fornire i servizi 

richiesti anche dalle necessità aziendali. 

Questa tendenza è etichettata con il termine Bring Your Own Device (BYOD). 

I centri IT aziendali tendono a resistere a questa richiesta vedendo con allarme la perdita di controllo del 

parco dispositivi che essa rappresenta. In effetti, è del tutto palese che il proliferare di soluzioni 

tecnologiche e configurazioni diverse renda impossibile al momento mantenere un vero controllo e la 

capacità di standardizzare le procedure di intervento sul parco dispositivi aziendale. 

Tale resistenza, comunque, rappresenta una battaglia persa in partenza in quanto gli utenti data la loro 

ormai conclamata dipendenza dai nuovi dispositivi non sono disponibili a rinunciarvi: il risultato di un 

irrigidimento da parte dell’azienda è quindi, al più, quello di avere utenti con due o più dispositivi 

similari, in uso contemporaneo con la tendenza a replicare dati e processi operativi ed una minore 

capacità di gestione degli stessi dato l’aumento della complessità. 
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dispositivo inutilizzabile? In caso contrario, che impatto può avere tutto questo sull’utilizzabilità del 

dispositivo?  

La risposta a queste domande è oggetto di indagine di una nuova branca di ricerca nel settore della 

sicurezza informatica: la Green Security [8][9]. Presenteremo ora i primi risultati di questo nuovo tipo di 

studi e la pletora di problematiche non risolte che possono (e devono) essere oggetto di futuri sviluppi e 

ricerche. 

4.1 Vulnerabilità	ad	attacchi	battery	drain	
Come si può facilmente osservare, la batteria è l’obiettivo primario delle applicazioni maliziose che 

abbiamo introdotto prima. Tali applicazioni perpetrano nuovi tipi di attacchi, non rivolti (come 

classicamente accade) a violare la confidenzialità e la privacy dell’utente e dei suoi dati, ma hanno come 

scopo “abusare” della batteria [10]. Questo nuovo tipo di attacchi, detto appunto battery‐drain 

(letteralmente, scarico della batteria), è volto ad accelerare il consumo della carica della batteria 

portando il dispositivo mobile ad eseguire operazioni non richieste sulle diverse periferiche hardware. 

Gli attacchi battery‐drain possono essere perpetrati dall’interno del dispositivo (le applicazioni maliziose 

di cui abbiamo accennato in precedenza) o dall’esterno, attraverso tentativi di forzare il consumo 

energetico sollecitando le interfacce di rete dello smartphone. Lo scopo finale di tali attacchi è realizzare 

un Denial‐of‐Device, ovvero, in analogia con gli attacchi Denial‐of‐Service (DoS), rendere il dispositivo 

indisponibile al suo legittimo utente fino ad una nuova ricarica della batteria.   

Attualmente, gli attacchi battery‐drain sfruttano la limitata capacità dei sistemi operativi mobili di 

discriminare tra operazioni legali (richieste dall’utente del dispositivo) da operazioni non legali (forzate 

da attaccanti esterni) ed apre a nuovi approcci all’analisi delle intrusioni dove anche la componente del 

consumo energetico diventa una metrica fondamentale per riconoscere gli attacchi alla batteria.  

4.2 L’analisi	di	consumo	energetico	come	identificatore	di	malware	
In quest’ottica, nuove ricerche si stanno concentrando sulla misurazione del consumo energetico legato 

agli attacchi battery‐drain, allo scopo di definire sistemi di sicurezza residenti su dispositivi mobili che 

siano in grado di riconoscere un attacco in funzione della sua caratteristica “impronta energetica”.  In 

particolare, recenti lavori si sono focalizzati sulla misurazione del consumo energetico di attività lecite e 

illecite su dispositivi Android [11] allo scopo di fare un primo passo verso la catalogazione dei 

“comportamenti” in funzione del consumo energetico della singola attività. Tale studio ha proposto un 

nuovo modello per la misurazione del consumo energetico delle attività di un dispositivo ed ha eseguito 

le prime misurazioni di consumo effettivo su dispositivi reali. Le componenti per tale tipo di misurazioni 

sono state definite ad hoc e implementate su dispositivi Android, dal momento che questo tipo di 

misurazione energetica non è prevista in modo analiticamente accurato né su Android né su altri sistemi 

operativi mobili (come IoS o Windows Phone).   

Le componenti di misurazione sono state implementate su diversi dispositivi mobili ed utilizzate per 

costruire un profilo energetico delle attività legali (applicazioni fidate) e attacchi battery‐drain 

provenienti da applicazioni interne e fonti esterne. A titolo di esempio, nella Figura 4 viene mostrato il 
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costituisce quindi lo strumento di scasso che non era stato preso in considerazione in fase di 

progettazione della rete cellulare stessa. 

Recenti studi [14] dimostrano infatti che, tramite una botnet di poco più di undicimila telefoni cellulari 

sarebbe possibile rendere inutilizzabile la rete su un’area geografica significativa (e.g. una regione 

Italiana). E’ ovvio che la cattura di oltre undicimila telefoni cellulari e la disponibilità di tutti i terminali 

nello stesso istante e secondo una distribuzione geografica precisa rende questo attacco di non banale 

realizzazione. Tuttavia, successivi sviluppi di questi stessi studi [15] mostrano che, con l’ausilio di 

dispositivi dedicati, il numero di risorse richieste può anche essere diminuito drasticamente (sino a 

raggiungere le millecinquecento unità) rilassando contemporaneamente la dipendenza dal 

comportamento dell’utente possessore del telefono. 

Il rischio di un attacco DoS alla rete cellulare, dunque, non è più oggi solo uno scenario da fantascienza e 

richiede l’attenzione della comunità scientifica. 

6 Conclusioni	
In questo breve excursus abbiamo voluto introdurre una serie di nuove problematiche di sicurezza 

informatica che la recente evoluzione tecnologica, assieme alla commistione tra nuovi paradigmi 

emergenti ed i limiti intrinseci all’ambiente mobile, ha portato alla luce. Come spiegato nei tre casi 

esemplari utilizzati, e precisamente mobilità e BYOD, dispositivi energeticamente vincolati e rete 

cellulare multi‐generazionale, il campo della sicurezza informatica si trova oggi costretto ad 

abbandonare un modello di lavoro stabilizzato. Infatti, il modello a fortezza, quello in cui l’accesso e’ 

limitato a pochi passaggi fortemente sorvegliati, si dimostra incapace di catturare le caratteristiche 

peculiari che novità ormai capillarmente diffuse ‐ come connettività pervasiva e dispositivi mobili 

personali ‐ introducono nel panorama IT. 

Per superare questo empasse esistono diverse nuove linee di ricerca che vanno dall’applicazione delle 

metodologie dipendenti dal contesto per il controllo della connettività e del comportamento dei 

dispositivi, all’applicazione di metodologie legate al consumo energetico per l’identificazione di software 

malevoli sui dispositivi mobili, sino a studi sulla vulnerabilità della rete cellulare ad attacchi di tipo Denial 

of Service impensabili sino a pochi anni fa. Queste nuove linee, tuttavia, non possono essere considerate 

avulse dalla necessità di responsabilizzare gli utenti e di fornire loro politiche di utilizzo chiare e prive di 

ambiguità, in modo da limitare i rischi non solo dal punto di vista del supporto tecnologico ma anche da 

quello della componente umana. 
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